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Resumen En este trabajo presentamos una metodologia para la de-
teccién de anomalias en redes inaldmbricas IEEE 802.11. Senalamos las
dos principales vulnerabilidades del protocolo, la de identidad y la de
acceso al medio. Nuestra metodologia se basa en la caracterizacién de
secuencias de tramas de capa 2, a estas secuencias las llamamos conver-
saciones. Para definir un conversacién realizamos una abstraccién de una
trama a un simbolo, mediante el uso de técnicas de mapas auto organi-
zables, k-medias y el algoritmo C4.5. Con estos elementos construimos
un compresor. El cual genera secuencias mds cortas que esperamos rep-
resenten eficientemente comportamiento normal. Nuestro andlisis refleja
un porcentaje de reduccién cercano al 92 %. Finalmente, proponemos una
arquitectura en la que se usaran modelos ocultos de Markov con el fin de
obtener un modelo de comportamiento normal y que pueda determinar
la similitud o diferencia entre dos conjuntos de datos.

1. Introduccién

El uso creciente de las redes inalambricas basadas en el protocolo IEEE 802.11
ha incrementado el problema de accesos no autorizados, provocando un uso in-
adecuado de los recursos que provee un sistema de red. Este tipo de intrusiones
se definen como cualquier actividad maliciosa dirigida a los servicios que la red
provee, y se ve como una secuencia de acciones que alteran su estado y com-
prometen su seguridad. Para proteger los sistemas de red de estas actividades
maliciosas se han desarrollado los sistemas de deteccién de intrusiones o IDS, por
sus siglas en inglés Intrusion Detection Systems. Los IDS estdn encargados de
monitorear eventos para el descubriemiento oportuno de actividades que ponen
en riesgo la integridad, disponibilidad y confidencialidad de una red inalambrica.
En este trabajo nos interesa desarrollar un detector de intrusiones que modele
la interaccion entre una computadora y la red, identificando desviaciones en el
comportamiento normal de dicha interaccién. Es de especial interés la deteccion
de ataques de denegacién de servicio o DoS, por sus siglas en inglés Denial of
Service. Estos ataques consisten, por ejemplo, en saturar un sistema con peti-
ciones falsas de tal manera que los servicios o recursos del sistema atacado no
estén disponibles para los usuarios genuinos que lo soliciten.
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2. El protocolo IEEE 802.11

El protocolo IEEE 802.11 se centra en la capa de control de acceso al medio
o MAC, por sus siglas en inglés Media Access Control, del modelo OSI, especifi-
camente en el control de enlace 16gico. La manera en que una estacién o STA,
acrénimo del inglés Station, obtiene acceso a una red mediante un punto de ac-
ceso o AP, por sus siglas en inglés Access Point, puede verse como una maquina
de estados finitos o FSM, por sus siglas en inglés Finite State Machine. Las
tramas que son intercambiadas son de tres tipos: de control, de mantenimiento
y de datos. Cada tipo de trama, a su vez, se divide en sub-tipos de tramas.
Una Trama es un mensaje que se intercambia entre una STA y un AP. Cada
trama contiene informacién que se usa para activar un proceso del protocolo. La
informacién contenida en cada trama, depende del proceso que se ejecute. Para
fines de este trabajo de investigacion, nos enfocaremos en los 17 sub-tipos de
tramas del protocolo IEEE 802.11. Los sub-tipos de tramas que analizaremos se
muestran en el tabla 1.

Tabla 1. Sub-tipos de tramas del IEEE 802.11

1 Beacon

2 Probe Request

3 Probe Response

4 Authentication

5 Deauthentication

6| Association Request
7| Association Response
8 Disassociation

9 | Reassociation Request
10| Reassociation Response
11 PS Request

12 PS Response

13 PS POLL

14 RTS

15 cTS

16 DATA

17 ACK

La figura 1 representa la interaccién entre un AP y cualquier STA en una
infraestructura de red IEEE 802.11. El estado 1 en la figura 1 representa a
las estaciones que no han obtenido privilegios (no se han autenticado ni se han
asociado). En cada estado de la FSM sdlo ciertos sub-tipos de tramas pueden ser
intercambiadas. En el contexto de una red inalambrica, sin una infraestructura
fisica, el atacante tiene gran flexibilidad en decidir dénde y cuiando atacar.
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Autenticacion Asociacion

Estado 1 Estado 2 Estado 3
No Autenticado Autenticado Autenticado
No Asoclado No Asociado Asociado
Desautenticacion Desasociacian

Desautenticacion

Figura 1. Maquina de Estados del IEEE 802.11

3. Problematica de seguridad del IEEE 802.11

La capa MAC del protocolo IEEE 802.11 incorpora caracteristicas como la
habilidad para descubrir redes, unirse y separarse de ellas, asi como la coor-
dinacién para accesar al medio. Las vulnerabilidades que se presentan en el
protocolo provienen de esta funcionalidad y se pueden dividir en dos categorias:
de identidad y de vulnerabilidades en el control de acceso al medio.

3.1. Vulnerabilidades de identidad

Las vulnerabilidades de identidad surgen de la confianza implicita en la di-
reccion MAC del emisor. Entonces un atacante puede enganar a otras estaciones
y solicitar servicios de capa MAC, haciéndose pasar por un usuario vélido. Por
ejemplo, en un ataque de desautenticacion, un adversario puede pretender ser
un AP o un cliente y enviar tramas de desautenticacién, y solicitar explicita-
mente la desautenticaciéon uno del otro, en respuesta, el AP o el cliente saldran
del estado autenticado y rechazaran las tramas recibidas hasta que el estado
de autenticacién sea reestablecido. El proceso de ahorro de energia del IEEE
802.11 también presenta vulnerabilidades de identidad. Para ahorrar energia las
estaciones pueden entrar en un modo de ahorro de energia o un modo dormido.
Antes de entrar en este modo, la STA anuncia su intencién al AP, para que el
AP guarde en buffer las tramas de datos dirigidas a la STA y, cuando la STA
despierte, recupere esas tramas. La presencia de paquetes en buffer es anunciada
mediante paquetes difundidos periddicamente por el AP. Estos paquetes viajan
en tramas de control que se denominan mapa de trafico de informacion o TIM,
por sus siglas en inglés Traffic Information Map. Si el mensaje TIM es falsificado
por ¢l atacante, entonces puede convencer a un cliente legitimo de que no hay
tramas de datos pendientes para él y el cliente regresara al modo de ahorro de en-
ergia. Finalmente, el mecanismo de ahorro de energia recae en la sincronizacion
entre el AP y la STA, esto es, que la STA sabe cudndo despertar. Mediante la
falsificacién de estas tramas, un atacante puede causar que un cliente salga de
sincronia con el AP y fallar en la recuperacion de las tramas pendientes.
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3.2. Vulnerabilidades de acceso al medio

Las vulnerabilidades de acceso al medio surgen del mecanismo de deteccién
de portadora virtual usado para mitigar colisiones de estaciones méviles ocultas.
Cada trama de control de sub-tipo peticién de envio y de sub-tipo listo para
enviar o RTS CTS, respectivamente, por sus siglas en inglés Request to Send,
Clear to Send, del IEEE 802.11 tienen un campo denominado duracién que indica
el tiempo en microsegundos que el canal es reservado. Las tramas RTS y CTS
se usan para sincronizar el acceso al canal cuando una terminal oculta interfiere
con las transmisiones [1]. El valor del campo duracién es usado para programar
el vector de asignacion de red o NAV, por sus siglas en inglés Network Alocation
Vector en cada STA. Sélo cuando el NAV de una STA alcanza el valor de cero, se
le es permitido transmitir. El valor maximo de un NAV es de 32767 o cercano a
los 32 milisegundos. Un atacante s6lo requiere transmitir alrededor de 30 tramas
por segundo para saturar el canal y evitar el acceso a la red.

4. Trabajo relacionado

En esta seccién describiremos las heuristicas que se han propuesto para la
construccion de sistemas de deteccidén de intrusiones en redes inalambricas.

Fanglu Go y Tzi-Cker Chiueh, en 2005 [5], propusieron un algoritmo para
detectar robo de identidad mediante desviaciones en los nimeros de secuencia
de las tramas. Lo que proponen es medir la diferencia entre ntimeros de secuen-
cia consecutivos entre la trama i y la trama i-1. La mayoria de las desviaciones
fueron: 0, 1, 6 2. E1 88 % de las desviaciones que ellos midieron son 1, el 3.3 %
son 0, el 5.3 % son 2 y el 2.6 % son mayores a 2 debido a retransmisiones o tra-
mas perdidas. En las pruebas realizadas, ninguna de las siete interfaces probadas
transmitieron tramas fuera de orden, por lo tanto, no generaron falsos positivos.
La tasa de falsos negativos fue del 0.03 %. A. Martinez en 2008 [9], propuso un
método para detectar tramas de administracién falsificadas en el protocolo IEEE
802.11. El método se basa en monitorear el tiempo entre llegadas de las tramas
de sub-tipo Beacon. Si el tiempo entre llegadas estaba por debajo de un umbral,
las tramas se consideraron maliciosas (falsificadas). Con este método lograron
una tasa del 5% de falsos positivos y 0% de falsos negativos, en la deteccién de
tramas de sub-tipo Beacon falsas. Yong Sheng, en 2008 [11], propuso un modelo
Gaussiano mixto para describir el comportamiento de la fuerza de la senal recibi-
da o RSS, por sus siglas en inglés Received Signal Strength en los dispositivos. El
método se basa en que la senal recibida es dificil de falsificar. E1 RSS representa
la potencia de transmisién menos la atenuacién de la senal. La idea bésica es que
un dispositivo no cambia la potencia de transmision, entonces un cambio drastico
del RSS de las tramas recibidas con la misma direccién MAC fuente, sugiere un
posible ataque de robo de identidad. Usan la construccién de perfiles para detec-
tar ataques de tipo de robo de identidad. A una tasa del 3% de falsos positivos,
detectaron el 73.4 %, 89.6 % y hasta un 97.8 % de los ataques. Desventajas: los
valores medidos del RSS dependen de la distancia entre emisor y receptor, por
lo que, el atacante y la victima deben estar separados una distancia mayor a 3
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metros. Ademas asumieron que la estacién véalida se mantenia estatica. En con-
secuencia, el método sélo es efectivo si los dispositivos no presentan movilidad.
Qing Li en 2007 [8], propuso usar relaciones monoténicas en los niimeros de se-
cuencia de las tramas inaldmbrica y complementan el método propuesto con un
analisis de la distribucion del tiempo entre llegadas de las tramas que recibe un
AP. Usan la prueba de ji-cuadrada para comprobar la distribucién de probabili-
dad de tiempos entre llegadas de las tramas entrantes a un AP bajo la suposicién
de que el tiempo entre llegadas de una fuente disminuye considerablemente si
dos fuentes transmiten con la misma identidad. Los trabajos realizados por [9]
y [11] presentaron una relacién entre la cantidad de falsos positivos y la ubi-
cacién geografica. Al cambiar la distancia fisica entre dispositivos, la deteccién
se vuelve complicada. Creemos que un analisis en la coherencia de los mensajes
intercambiados es una visiéon mas general y, permitira describir las interacciones
en redes dinamicas.

5. Metodologia

Como solucién al problema de deteccién de ataques en redes inalambricas,
proponemos una metodologia que se presenta a continuacion.
La metodologia estd conformada por bloques de construccién, los cuales re-
quieren la aplicacién de métodos para el andlisis de secuencias y clasificacién
de datos. La metodologia de deteccién se sustenta en el andlisis de bitacoras de
trafico del protocolo IEEE 802.11. Las bitacoras son producidas por la ejecu-
cién del protocolo al comunicarse una STA con un AP. Al cunjunto de tramas
intercambiadas entre una STA y un AP lo denominaremos conversaciéon. Una
conversaciéon es una sucesiéon de tramas, esta sucesién refleja los estados que
transita la interaccién STA-AP en un periodo de tiempo determinado.

5.1. Separador de sesiones

Las conversaciones se tomaran aleatoriamente mediante un selector en difer-
entes horas del dia y en distintas fechas, dentro de periodos de tiempo de una
hora. Una vez separadas las conversaciones realizaremos una traduccién para rep-
resentar una trama de capa 2 como un simbolo, de esta manera, una conversacién
la representaremos como una sucesion de simbolos, donde cada simbolo represen-
ta una trama de capa 2. Primero describiremos la metodologia propuesta para
representar tramas de trafico de capa 2 por medio de simbolos. La estrucutura
del separador se presenta en la figura 2. En los diagramas nosotros representa-
mos a los procesos como circulos y a un conjunto de datos como rectangulos. El
separador de conversaciones recibird un conjunto de tramas contenidas en una
ventana W; de tamano 7. Por cada conversacién se generara un clasificador que:
cada vez que reciba un nimero t de tramas, correspondiente a las intercambiadas
entre una STA y un AP producird una secuencia de simbolos que serd analizada
para obtener una caracterizaciéon de conversaciones en términos de simbolos que
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pertenecen al alfabeto > .

Z = {s1,82,..,Sm }

donde m es la cardinalidad del alfabeto.
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Figura 2. Arquitecturatura del Separador
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5.2. Aglomerador de Sesiones

El siguiente bloque de construccién se presenta en la figura 3.
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Figura 3. Obtencién de Reglas

Los pasos que seguimos se describen a continuacién. Para representar una
trama de capa 2 como un simbolo, proponemos hacer una abstracciéon toman-
do en cuenta elementos minimos, que describan correctamente una trama. Una
trama tipica de capa 2, tiene los siguientes campos de informacion:
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1. Informacién de la trama inaldmbrica.

2. Informacién del IEEE 802.11 (con cerca de 20 sub-campos, como la direccién
MAC fuente, el identificador de red, etc.)

. Datos cifrados (con més sub-campos.)

4. Datos en crudo.

w

Consideramos que no todos los campos son necesarios para caracterizar trafi-
co, es por ello que nos enfocaremos sé6lo en los campos que intervienen directa-
mente en el cambio de estado de la FSM [7]. Este enfoque es importante porque
el objetivo de los ataques DoS es precisamente, producir un cambio de estado
a nombre de uno de los participantes [3]. Para ello, el atacante se basa en la
construccién de tramas de capa 2, [6] con los valores de los campos modifica-
dos. Por otra parte, cuando un atacante genera tramas falsas a nombre de un
participante, y logra un cambio de estado, la sucesiéon de tramas presentard in-
coherencias. A continuacién enumeramos los campos que generan cambios en la
FSM., ellos son:

. Subtype: Sub-tipo de trama.

. Duration: Duracién de apartado de canal.

. SN: Numero de secuencia de trama.

. Fragmented: Bandera de trama fragmentada.

. More Data: Bandera de datos pendientes.

. Retry: Bandera de reintento de envio de trama.

. ToDs: Bandera que indica que la trama va dirigida hacia la red.

. Power Management: Bandera que indica modo ahorro de energia.

0 1O U i Wi -

Al analizar las tramas emitidas por el AP y una STA, toma importancia
el campo: SN, ya que en condiciones normales se comporta de manera lineal
en incrementos de 1 en un rango de valores de 0 a 4096, una vez que el valor
llega a 4096 se reinicia desde 0. Las desviaciones en el patrén son minimas. Para
establecer el rango de variacién calcularemos la diferencia entre el nimero de
secuencia de la trama ¢ y el nimero de secuencia de la trama i-1.

A, =S8N; —SN;—

Una vez obtenida la matriz con los campos y las diferencias en los niimeros
de secuencia entre tramas consecutivas, aplicamos mapas auto organizables o
SOM, por sus siglas inglés Self Organized Maps para identificar patrones y agru-
pamientos de los campos contenidos en las tramas. De la matriz de resultados de
SOM tomamos un ntmero de grupos K, este nimero sera el nimero de grupos
que alimentamos al algoritmo K-medias con el objetivo de comprobar que los
resultados arrojados por SOM son ttiles para generar grupos de campos que
representen una trama. Con ello agrupamos los valores de los campos para hacer
un mejor razonamiento del intercambio de tramas, en lugar de usar las posi-
bles combinaciones de campos. Una vez obtenidos los grupos de cada sub-tipo
de trama inferimos reglas por medio del algoritmo C4.5 con el objetivo clasi-
ficar una trama mediante los valores de los campos contenidos en los campos
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2 al 8 arriba definidos. De esta manera cada regla definié un simbolo, es de-
cir, por cada trama clasificada correctamente de acuerdo a los valores de sus
parametros se generard un simbolo, ademds de un simbolo por cada grupo de
tramas que el clasificador no haya clasificado correctamente. Con este conjun-
to de reglas construimos el alfabeto que represente cada sub-tipo de trama en
condiciones de trafico normal. Cada sub-tipo de trama estard definido por un
conjunto simbolos. Con esta metodologia obtuvimos la cardinalidad del alfabeto
y una representacién de cada trama sensible a variaciones en los valores de sus
campos.

Tabla 2. Traduccién de Tramas a Simbolos

| Tramas de capa 2 |Simbolo|
[ Tiempo  MAC Fuente MAC Destino Campos | |

0.365261 00:17:df:7d:al:e0 [IRIRIHIRIR 0x08 0 2563 0 0000| 8001
2.314951 00:17:df:7d:al:e0 AT AT ATF 0x08 0 2582 190000| 8001
3.082924 00:17:df:7d:al:e0 [IRIRIHIRIR 0x08 0 2589 7 0000| 8001
4.277253 00:17:df:7d:al:e0 AT AT AT AT F 0x08 0 2612 230000 8004

47.054366 00:21:6b:27:d7:4c 00:21:7¢:98:6c:09 0x20 44 1297 0 001 0| 20001
47.060497 00:21:7¢:98:6¢:09 00:21:6b:27:d7:4c 0x20 44 3819 0 00 0 0] 20002
47.067129 00:21:6b:27:d7:4c 00:21:7c:98:6¢:09 0x20 44 1298 0 00 1 0] 20001
47.073764 00:21:7¢:98:6¢:09 00:21:6b:27:d7:4c 0x20 44 3820 0 000 0| 20002

En la tabla 2 mostramos un ejemplo de la traduccion de tramas a simbolos.
En este ejemplo se mapean cuatro tramas de sub-tipo Beacon (0208) y cuatro
tramas de sub-tipo Data (0220) con sus pardmetros, a simbolos S;. De acuerdo a
las reglas generadas por C4.5, podemos mapear una trama de distintos sub-tipos
a simbolos en funcién de los parametros de los campos que modifican la FSM.
De esta manera obtuvimos 5 simbolos para representar una trama de sub-tipo
Beacon. Las reglas generadas por C4.5 son:

. Si el campo Duration > 6060 — > S

. Si los campos (Duration <= 6060)&/(A,, > 1027) — > S

. Si los campos (Duration <= 6060)& (A, <= 1027) — > Ss

. Si los campos (Duration <= 6060)&(22 >= A,, <= 1027)— > 4

=W N

Por otra parte, las tramas de sub-tipo Beacon que contengan valores fuera
de estos rangos seran clasificadas como Ss. Otro ejemplo de este mapeo son
las cuatro tramas de sub-tipo Data, las reglas que obtuvimos se enumeran a
continuacién:

. Si el campo (Moredata <=0 & tods > 0) — > sg

. Si el campo (Moredata <= 0 & tods <= 0)& duration > 31232 — > s7

. Si el campo (Moredata <= 0 & tods <= 0)& duration <= 31232 — > sg
. Si el campo (Moredata moredata > 0) — > sg

N R
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Las tramas de sub-tipo Data que contengan valores fuera de estos rangos
seran clasificadas como Sig. Es asi que al aplicar esta metodologia obtuvimos
un alfabeto > con cardinalidad m = 77.

Para la construccién del modelo de normalidad usamos el algoritmo Sequitur[4],
con el objetivo de detectar estructuras gramaticales repetitivas, que proporcio-
nan poca informacién, y que por lo tanto pueden comprimirse y descartarse en un
intento por detectar una intrusién. Nosotros redujimos sesiones identificando se-
cuencias de tramas de capa 2 de ocurrencia frecuente, después, las reemplazamos,
cada una por un nuevo meta-simbolo. Cada repeticién da lugar a una regla de
produccién en la gramatica y la sub-secuencia repetida es reemplazada por un
simbolo no terminal, denominado meta-simbolo. Con esta finalidad aplicamos
Sequitur, que es un método que infiere jerarquias de composicion en la estruc-
tura de una cadena de entrada [4]. Sequitur detecta repeticién en una cadena
de entrada, y la factoriza mediante la formacién de reglas en una gramatica.
Cuando forma reglas gramaticales, genera reglas en las que se comparten uno o
mas digramas, o aquellos que se utilizan s6lo una vez en la produccion de la ca-
dena de entrada. Estas dos limitaciones permiten a Sequitur producir las reglas
gramaticales mas cortas que puedan generar la cadena de entrada.
Formalmente, especificamos la gramética como sigue. Sea Y el conjunto de
simbolos terminales, representando tramas; sea N = {ny,...,ny}, el conjunto de
no terminales, conteniendo meta-simbolos; y, finalmente, sea ¢ el simbolo de ini-
cio, entonces § ¢ NUY . Cada regla de produccion es de la forma: ny, — 1 ...z,
donde ni € N U S es la regla mas hacia la izquierda, y donde z; ...x,, con
x; € NU)Y, es la regla méas a la derecha de N. §, entonces, es la regla més
hacia la izquierda de la regla de produccién. El algoritmo recibe una sesiéon B;
y trabaja secuencialmente leyendo los simbolos contenidos en ella en busca de
sub-secuencias que se repiten dos o mas veces, denotadas por < sciscs...s¢p >.
A cada sub-secuencia se le asigna un meta-simbolo m, que la identifica y con la
que es reemplazada en B;. Debido a que este algoritmo es recursivo, un meta-
simbolo puede representar no sélo una sub-secuencia de tramas, sino también
de meta-simbolos o una combinacién de ambos. La salida de la reduccién de
una bitacora es una secuencia reducida Bj, y un modelo de reduccién denotado
por R = {my, mq,...,ma}, tal que al remplazar recursivamente cada m; por su
correspondiente regla de produccién en B!, se obticne la secuencia original B;.
Este proceso se presenta en la figura 3.

6. Construcciéon del compresor

Con el conjunto reglas obtenidas por Sequitur, construimos un compresor.
Para una compresién eficiente el compresor fué alimentado con un porcentaje
del total de reglas generadas por Sequitur. En esta etapa implementamos el algo-
ritmo Boyer-Moore [2]. Este algoritmo alinea un patrén (una cadena de simbolos
P) con otra cadena de simbolos @, donde @ > P y luego comprueba si P coin-
cide con los simbolos de ). Después de que la comparacion es completada, P se
desplaza a la derecha en relacién a (). Este método examina si el patron P se
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encunetra en () empezando de derecha a izquierda, esto normalmente le permite
tener un factor significativamente mas bajo que otros algoritmos de busqueda.
Para una secuencia de longitud n y patrén fijo de longitud m, es - en el mejor
caso, solo uno en m caracteres necesitan ser comprobados. Entre méas largo es
el patron P que estamos buscando, el algoritmo suele ser méas rapido para en-
contrarlo. En funcién de esta idea ordenamos el conjunto de reglas generadas
por Sequitur, el criterio a seguir fué ordenar las reglas més largas y las maés fre-
cuentes. Posteriormente tomamos un porcentaje del total de reglas obtenidas,
con este sub-conjunto de reglas, se redujo cada sesién para obtener un porcenta-
je de reduccién. Finalmente aplicamos el mismo conjunto de reglas al total de
sesiones. Para la siguiente etapa de construcciéon del modelo, proponemos usar
modelos ocultos de Markov o HMM, por sus siglas en inglés Hidden Markov
Models [10]. El siguiente paso serd comparar el modelo de una bitdcora de val-
idacién HMM’ contra el modelo del historial HMM canénico, figura 4, con el

objetivo de encontrar posibles anomalias.

Reglas

Compre-
sor

Flujo de
tramas del
historial

Simbaolos Meta-simbolos

Flujo de
tramas ¢n

linca

Meta-simbolos,

Aot \unhu\m\

HMM

dor

Figura 4. Arquitectura del Detector

7. Resultados

Los datos analizados son un conjunto de bitdcoras que contienen una secuen-
cia de tramas de capa 2 intercambiadas entre una STA y un AP. Seleccionamos
25 conversaciones entre diferentes parejas STA-AP del trafico capturado en el
edificio denominado Awulas 1 del campus. Las conversaciones se tomaron aleato-
riamente en diferentes horas del dia y en distintas fechas, dentro de periodos de
tiempo de 1 hora. Estas conversaciones representan interacciones entre STA y
AP donde un usuario envia y recibe datos de la red, donde un usuario nuevo se
asocia y autentica a la red del campus e interacciones ente diferentes AP’s para
transferir datos y mentener sincronia. El tamafnio de las conversaciones fueron

306



de 548 tramas, la mas corta y de 35259 tramas, la mds larga. El total de re-
glas obtenidas con Sequitur fue de 1635. Con estos experimentos hemos logrado
compactar satisfactoriamente las bitdacoras, sin perder informacién importante.
Los resultados de nuestro andlisis reflejan un promedio de reduccién por cada
bitdcora cercano al 92 %, usando solamente el 20 % de las reglas de mayor lon-
gitud y mayor frecuencia, esto se muestra en la tabla 3.

Tabla 3. Porcentajes de Reduccién

Nimero de reglas| % De reglas| % De reduccién
1635 100 98.2997
1380 80 97.4999
818 50 96.0227
327 20 92.0842

8. Conclusiones

Para la siguiente etapa de construccién del IDS, debemos considerar el com-
portamiento que presentaria un ataque, esperamos que una secuencia anémala,
serd dificil de comprimir, debido a patrones diferentes a los de comportamien-
to normal y a la persistencia del ataque. También debemos considerar que hay
ataques que son efectivos con solo unas cuantas tramas, entonces, estos tipos
de ataques seran detectables por la incoherencia que presentarian respecto del
comportamiento normal. Es necesario considerar una arquitectura de HMM que
sea capaz de diferenciar tanto secuencias que son dificiles de comprimir, como
aquellas que, en longitud parecen normales pero que realmente presentan una
incoherencia en el patrén con el que se haya entrenado al modelo.
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